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1 Introduction

[Rz 1] Les technologies de 'information et de télécommunication sont prisées par les délinquants
et criminels pour commettre des infractions portant atteinte a ’honneur, au patrimoine, a la liber-
té sexuelle, et a I'intégrité physique et psychique notamment. Leur répression nécessite souvent la
collaboration des personnes morales qui fournissent ces services de télécommunication, souvent
depuis I'étranger, ce qui complique la tache des autorités de poursuite pénale.

[Rz 2] Le présent article s’intéressera en particulier aux services de VoIP (Voice over IP), a leur
définition et catégorisation au regard du droit suisse des télécommunications, et a leurs obligati-
ons selon ce droit et celui relatif a la surveillance des télécommunications. Il illustrera aussi les

problémes auxquels se heurtent les victimes d’infractions et les autorités de poursuite pénale.

2 La VoIP
2.1 Définition

[Rz 3] En 2002, I'Office fédéral de la communication (OFCOM) constatait! une augmentation
colossale du trafic Internet et également le développement de services permettant d’acheminer la
parole via Internet, « ce qui est contraire d la tradition établie, qui consiste a acheminer les données
sur le réseau téléphonique ».

[Rz 4] Cette possibilité de transmettre la parole (I'image viendra un peu plus tard) par Internet

1 OFCOM, « Notice d’information » VoIP, version 1.5 du 9 septembre 2002, p. 2.



Francois Charlet / Cédric Bocquet, De I'application de la LSCPT aux fournisseurs de services de VoIP, in: Jusletter 10.
November 2014

sera nommée « Voice over IP » (VoIP), IP faisant ici référence a Internet Protocol>. OFCOM la
décrit® comme « le transport de trafic vocal au moyen de la transmission par paquets sur le protocole
Internet [...]. Le trafic VoIP peut étre acheminé sur un réseau privé controlé ou le réseau Internet
public ou une combinaison des deux ». Aujourd’hui, en plus de la voix, la VoIP permet également
de transmettre 1'image, ce qui offre la possibilité aux utilisateurs de communiquer oralement et

visuellement.

2.2 Avantages et inconvénients

[Rz 5] Au titre des avantages, mentionnons que la VoIP a été 'un des moteurs de la convergence
des réseaux et infrastructures. Grace a cette convergence, la parole n’est plus seulement trans-
portée par le réseau téléphonique, comme elle ’était depuis l'apparition de ce dernier, mais éga-
lement par les réseaux issus de I'informatique comme Internet*. Par ailleurs, ce rapprochement
des infrastructures (on pourra peut-étre bientot parler de « confusion » d’infrastructures) permet
aussi de passer des appels téléphoniques depuis un ordinateur vers un téléphone fixe ou mobi-
le5, ou d’appeler un ordinateur depuis un téléphone standard, le premier s’étant vu attribuer un
numeéro.

[Rz 6] Pour les utilisateurs, la VoIP est également attractive, car elle permet, moyennant une
connexion a Internet, de communiquer (gratuitement ou a tres bas cofits) avec des personnes se
trouvant a 1’étranger, alors qu'un appel téléphonique standard est, encore aujourd’hui en Suisse,

relativement onéreux.

[Rz 7] Cependant, la qualité des appels n’est pas encore aussi bonne et stable qu’avec le téléphone
fixe ou mobile, du fait probablement que les fournisseurs de services VoIP ne sont bien souvent
pas maitres de l'infrastructure et n‘ont donc pas d’emprise sur les délais de transmission des in-
formations. De plus, la perte d’informations (appelées « paquets ») est un événement fréquent sur
Internet et elle peut mener a des coupures dans la communication. Ainsi, I'intégrité des données

ne peut pas étre garantie.

[Rz 8] La majeure partie des services de VoIP chiffre les données qui transitent entre l'appareil de
l’appelant et celui de ’appelé. Le chiffrement est un processus appelé cryptographie qui utilise
des principes mathématiques pour convertir les données de facon a ce que les informations ne
puissent pas étre lues par d’autres personnes que leur destinataire.

2.3 La VoIP : un service OTT

[Rz 9] Les services de VoIP sont en régle générale des services Over The Top, ou OTT. Cette dési-
gnation signifie que le contenu (sons, images et autres médias) est fourni via Internet au moyen

de l'infrastructure d’un tiers, au lieu d’utiliser les services proposés par ce tiers. Ces services OTT

On retrouve par exemple I’abréviation IP dans les termes « adresse IP », celle-ci étant I’identifiant unique d’un ap-
pareil sur le réseau, que celui-ci soit privé (local) ou public (global).

3 OFCOM, « Notice d’information » VoIP, p. 2.
MorscHER, Aktuelle Entwicklungen im Technologie- und Kommunicationsrecht, inZBJV 147/2011 p. 177, p. 208.

L’appelant compose ici le numéro de téléphone du correspondant, ce dernier recevant alors un appel téléphonique
tout a fait standard.



Francois Charlet / Cédric Bocquet, De I'application de la LSCPT aux fournisseurs de services de VoIP, in: Jusletter 10.
November 2014

sont fournis sans qu’un accord soit nécessaire entre le fournisseur d’acces Internet (FAI) et le four-
nisseur du service OTT. En d’autres termes, dans le cas d’un service OTT, le FAI n’est responsable
que du transport des données qui proviennent d’un tiers, lequel est donc dépendant du FAI pour
le bon acheminement de ses données. Zattoo, Netflix, YouTube, Dailymotion, Joost, iTunes Store,
etc. sont de tels services OTT.

[Rz 10] En matiere de VoIP, on pourra notamment citer Facetime (Apple), Viber, et Google Han-
gout en tant que services OTT. Ces trois logiciels disponibles pour ordinateurs et smartphones,
voire tablettes, se servent d’identifiants existants comme 1’adresse e-mail ou le numéro de télé-
phone portable de 'utilisateur pour créer un compte, lequel permet ensuite d’appeler et de re-
cevoir des appels via Internet. Bien que le numéro de téléphone portable soit souvent exigé pour
l'ouverture d’un compte, cela ne signifie pas pour autant que la communication utilise le réseau
téléphonique.

[Rz 11] Parmi la pléthore de services de VoIP a disposition, I’'un d’eux se démarque particuliere-
ment, non seulement en raison de sa popularité, mais aussi parce qu’il permet d’appeler sur le
réseau téléphonique standard : Skype. Ce cas est intéressant, car Skype propose un service OTT
gratuit, ainsi qu’un service payant permettant d’appeler sur le réseau téléphonique et de recevoir
des appels en provenance de ce méme réseau. Cela aura une incidence particuliére sur les droits

et obligations du service, comme nous le verrons plus bas.

3 La VoIP et la loi sur les télécommunications
3.1 Introduction

[Rz 12] A l'instar de la loi fédérale sur la protection des données (LPD)®, la loi du 30 avril 1997
sur les télécommunications (LTC)” est technologiquement neutre®. Cela signifie qu’elle ne se réfe-
re pas spécifiquement a des technologies ou moyens techniques particuliers. Ainsi, elle englobe
en principe toute nouveauté, sans que le législateur n’ait besoin de réviser la loi pour 'adapter
aux changements et évolutions technologiques foudroyants des quinze derniéres années, et des

années a venir.

[Rz 13] La catégorisation et la réglementation des services de VoIP se feront donc sur la base de
la loi sur les télécommunications, bien qu’elle n'envisageait pas spécifiquement cette possibilité
au moment de son adoption®. Il convient donc de déterminer quel est le régime applicable aux
services de VoIP en vertu de la LTC, en particulier si l’'on peut les considérer comme des services
de télécommunication auxquels cette loi s’appliquerait!®.

6 RS 235.1.
7 RS 784.10.

FF 1996 111 1361. Cf. par ex. p. 1386 (ad art. 16 LTC) : « Le développement technologique impose que la loi présente une
définition du service téléphonique aussi indépendante que possible des aspects temporels et technologiques». Voir aussi Mor-
SCHER, 0p. cit., p. 208.

9 FF 1996 111 1361.
10 Art. 2 LTC.


http://www.admin.ch/opc/fr/classified-compilation/19920153/index.html
http://www.admin.ch/opc/fr/classified-compilation/19970160/index.html
http://www.admin.ch/opc/fr/classified-compilation/19920153/index.html
http://www.admin.ch/opc/fr/classified-compilation/19970160/index.html
http://www.amtsdruckschriften.bar.admin.ch/viewOrigDoc.do?id=10108756
http://www.amtsdruckschriften.bar.admin.ch/viewOrigDoc.do?id=10108756
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3.2 Le service de télécommunication

[Rz 14] La LTC définit!! le service de télécommunication comme « la transmission d’informations
pour le compte de tiers au moyen de techniques de télécommunication ». Cette acception repose sur
trois conditions : I’existence d’une transmission au moyen de techniques de télécommunication,
I’existence d’informations, et la présence de tiers auxquels est destinée cette transmission.

1. La transmission au moyen de techniques de télécommunication consiste!? en « I"émission ou la ré-
ception d’informations, sur des lignes ou par ondes hertziennes, au moyen de signaux électriques,
magnétiques ou optiques ou d’autres signaux électromagnétiques ». 11 convient ici de relever que
I’élément essentiel est la transmission d’informations au moyen de techniques de télécommu-
nication et non pas le mode de transmission ; que cette transmission se fasse par une liaison
point a point ou par une liaison commutée n’a aucune importance!?. Selon la jurisprudence,
I’échange d’e-mails par Internet équivaut a une telle transmission. En particulier, les services
de FAI sont en principe catégorisés comme (fournisseurs de) services de télécommunication et
tombent dans le champ d’application de la LTC!*.

2. Linformation, quant a elle, est constituée!® de « signes, signaux, caractéres d’écriture, images,
sons et représentations de tout autre type destinés aux étres humains, aux autres étres vivants ou
aux machines ».

3. La derniére condition a trait a la mise a disposition du service de télécommunication pour
le compte des tiers. On trouve une esquisse d’explication a l'art. 2 de I’Ordonnance sur les
services de télécommunication (OST)!®. Aux termes de cette disposition, le fait de transmettre
des informations notamment a l'intérieur d’un batiment, au sein d’une entreprise ou entre
sociétés d’'un méme groupe (société mere, filiales, succursales, etc.) ou au sein de corporations
de droit public ou entre elles ne constitue pas une fourniture de service de télécommunication.

3.3 La VoIP : service de télécommunication ?

[Rz 15] L'application pratique de ces trois conditions aux services de VoIP ne devrait pas soulever
d’obstacle particulier. Comme on I'a vu supra, un service de VoIP permet effectivement a ses
clients de transmettre des informations (la voix, I'image voire du texte, par exemple) au moyen
de techniques de télécommunication, selon l’art. 3 lit. ¢ LTC.

[Rz 16] Cependant, MorscHER!” considére que comme ces services VoIP sont, dans I’écrasante
majorité des cas, des services OTT, on ne peut pas les qualifier de fournisseurs de services de
télécommunication au sens de la LTC. Ce point de vue s’appuie sur le fait que ces services ne font
souvent qu’établir une connexion directe entre utilisateurs pour transmettre les informations. Le

flux d’informations ne passant pas par une infrastructure centralisée, a I'inverse des appels télé-

11 Art. 31it. bLTC.
12 Art. 3 lit. ¢ LTC.

13 FF 1996 111 1361, 1381 (ad art. 3 LTC).

14 Arrgt du Tribunal administratif fédéral A-6437/2008du 16 février 2009, consid. 3 et les références. Cf. aussi : arrét

du Tribunal administratif fédéral A-7278/2007du 29 avril 2008, consid. 5.3.2.
15 Art. 31it. a LTC.

16 RS 784.101.1.

17 Morscrer, op. cit., pp. 208 s.


http://www.admin.ch/opc/fr/classified-compilation/20063267/index.html
http://www.amtsdruckschriften.bar.admin.ch/viewOrigDoc.do?id=10108756
http://entscheide.weblaw.ch/cache/f.php?url=links.weblaw.ch%2FBVGer-16-02-2009-A-6437-2008
http://entscheide.weblaw.ch/cache/f.php?url=links.weblaw.ch%2FBVGer-29-04-2008-A-7278-2007
http://www.admin.ch/opc/fr/classified-compilation/20063267/index.html
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phoniques standards par exemple, on ne pourrait pas qualifier ces services VoIP de fournisseurs
de services de télécommunication au sens de la LTC.

[Rz 17] Cette conception ne peut pas étre suivie, car elle repose sur un argument purement tech-
nique. En effet, ni la loi sur les télécommunications, son ordonnance ou le Message du Conseil
fédéral relatif a cette loi ne prévoient que pour étre qualifié de fournisseur de services de télé-
communication, le fournisseur doit exploiter une infrastructure de transmission d’informations.
Par ailleurs, ’'OFCOM considére!® A juste titre que « la construction ou l'exploitation de maniére
totalement ou partiellement indépendante d’une infrastructure de transmission n'est [... ] pas une con-
dition pour qu’un fournisseur soit qualifié de fournisseur de services de télécommunication ». Cette
interprétation doit étre suivie notamment afin d’éviter d’exclure de la définition les services VoIP
qui, dans la grande majorité des cas, ne possedent ou n’exploitent pas leur propre infrastructure
de télécommunication pour I’acheminement des informations. Cette exclusion pourrait avoir des

répercussions quant aux droits et obligations de ces fournisseurs en matiere.

[Rz 18] OFCOM ajoute néanmoins une condition'®, qui ne se trouvait pas dans son apprécia-
tion?? de la situation en 2002 : pour qu’un fournisseur de services de télécommunication soit
considéré comme tel, il doit étre au bénéfice d'un « rapport contractuel de droit privé avec au moins
un client final ou un autre fournisseur de services de télécommunication ». Selon 1’Office, doivent
notamment figurer dans le contrat au titre des éléments essentiels : la description du service of-
fert, les conditions auxquelles la prestation est proposée, sa qualité, son prix et des dispositions

relatives a la responsabilité et a la résiliation du contrat.

[Rz 19] La concrétisation de cette condition ne posera de maniere générale aucun probleme
particulier puisque les services de VoIP sont ordinairement soumis a des conditions générales
d’utilisation?! (CGU), lesquelles précisent les éléments évoqués ci-dessus. Ces CGU constituent
un contrat préformulé par le fournisseur du service de VoIP a l'attention de l'utilisateur??, ce
contrat étant conclu par l'acceptation des CGU en question puis par ’utilisation du service.

[Rz 20] Il ne fait donc pas de doute, au vu de ce qui précéde, que la VoIP est un service de télécom-
munication selon 'art. 3 lit. b LTC, s’il est destiné a 'usage de tiers, et que la personne (physique
ou morale) qui propose un tel service est un fournisseur de services de télécommunication au
sens de la loi sur les télécommunications.

[Rz 21] Cette catégorisation aura plusieurs effets juridiques, en particulier sur les obligations de

ces fournisseurs, comme nous le verrons infra.

[Rz 22] 1l est intéressant de noter que les services de VoIP comme Skype ne souhaitent pas voir
leur statut changer et se voir imputer de plus grandes responsabilités. En France par exemple,
I’Autorité de régulation des communications électroniques et des postes a saisi en 2013 le Pro-
cureur de la République par le biais d’une plainte pénale car Skype refuse de s’annoncer en tant

qu’opérateur de télécommunications, ce qui lui évite d’assumer les obligations découlant du ser-

18 OFCOM, Guide relatif au formulaire d’annonce pour la fourniture de services de télécommunication, 7e édition, du

ler mai 2010, p. 5.
19" Ibid.

20 OFCOM, « Notice d’information » VoIP, pp. 8 ss.

21 Les conditions générales sont des clauses contractuelles pré-formulées décrivant de maniére générale tout ou par-

tie du contenu d’un contrat de consommation. Voir notamment : TERCIER/PIcHONNAZ, Le droit des obligations, 5e
édition, Geneve/Zurich/Bale 2012, n° 860.

A ce sujet, cf. MarcHAND, Droit de la consommation : le droit suisse a I’épreuve du droit européen, Genéve 2012, p.
140.

22
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vice universel?®. La procédure lancée par '’ARCEP a seulement trait aux services offerts par Skype
permettant de téléphoner vers des lignes fixes ou mobiles standards, et non aux services de peer-
to-peer.

3.4 Obligations d’un fournisseur de VoIP selon la LTC

[Rz 23] Un fournisseur de services de télécommunication, une fois reconnu comme tel par la
LTC, sera tenu de respecter un certain nombre d’obligations. En particulier, il aura ’'obligation
de s’annoncer aupreés de I’OFCOM?4, d’observer le secret des télécommunications?® et de fournir
des informations aux autorités en charge de 'application de la loi sur les télécommunications®.
Bien que cela ne soit plus expressément mentionné dans la LTC?’, les fournisseurs de services de
télécommunication sont soumis a la loi fédérale sur la surveillance des communications par poste
et télécommunications (LSCPT)?8 (cf. infra).

[Rz 24] Alors qu’un service de VoIP doit étre annoncé a ’'OFCOM en vertu de la loi, la pratique est
un peu différente. En effet, TOFCOM n’enregistre pas les services qui ne sont offerts que sur Inter-
net ou qui sont des services OTT, s’ils n’utilisent pas des ressources d’adressage®’ pour recevoir
ou passer un appel. Ainsi, les services comme Facetime, Viber ou Google Hangouts ne sont pas
annoncés, alors que Skype l'est®®. Cela n’a pourtant aucune incidence sur les autres obligations
auxquelles restent astreints les fournisseurs de service de télécommunication.

4 La surveillance des télécommunications
4.1 La loi sur la surveillance des communications par poste et télécom-
munications

[Rz 25] L'adoption en 2000 de la LSCPT répondait a deux nécessités. Il fallait premiérement
prévoir dans quelles conditions une surveillance pouvait étre considérée comme licite et ainsi
créer un motif justificatif permettant de justifier une grave atteinte a des droits fondamentaux
tels que la protection de la sphere privée et le respect des communications par poste et télécom-

23 Via http://www.arcep.fr/index.php?id=8571&L=0&tx_gsactualite_pil[uid]=1593&cHash=776a7927e2d50b767ddd1ca984967194(derniére
consultation en octobre 2014) ; En Suisse, I’étendue du service universel est régie par 'art. 16 LTC.

24 Art. 4LTC.
25 Art. 43 LTC.

26 Art. 59 LTC.

27 Cette mention se trouvait a l'art. 44 LTC, abrogé par le ch. 11 31 de la LF du 20 mars 2008 relative 4 la mise 4 jour

formelle du droit fédéral, avec effet au ler aott 2008 (RO 2008 3437; FF 2007 5789). L'art. 44 LTC renvoyait a la
loi sur la surveillance des communications par poste et télécommunications, qui s’appliquait de toute facon en la
matiere.

28 RS 780.1

29 Dans ce cas, la ressource d’adressage en question est le « numéro E.164 », en référence a la recommandation E.164 de

I’Union Internationale des Télécommunications qui définit la structure des numéros de téléphone au niveau interna-
tional et définit aussi les indicatifs internationaux de chaque pays. Cf. http://www.itu.int/rec/T-REC-E.164(derniere
consultation en octobre 2014).

30 Cf. 1a liste des fournisseurs de services de télécommunication annoncés a ’OFCOM,

http://www.bakom.admin.ch/themen/telekom/00462/00794/index.html?lang=fr (derniere consultation en
octobre 2014).


http://www.admin.ch/opc/fr/classified-compilation/20002162/index.html
http://www.arcep.fr/index.php?id=8571&L=0&tx_gsactualite_pi1%5buid%5d=1593&cHash=776a7927e2d50b767ddd1ca984967194
http://www.admin.ch/opc/fr/official-compilation/2008/3437.pdf
http://www.admin.ch/opc/fr/federal-gazette/2007/5789.pdf
http://www.admin.ch/opc/fr/classified-compilation/20002162/index.html
http://www.itu.int/rec/T-REC-E.164
http://www.bakom.admin.ch/themen/telekom/00462/00794/index.html?lang=fr
http://www.bakom.admin.ch/themen/telekom/00462/00794/index.html?lang=fr
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munications3!. Ensuite, il devenait nécessaire de légiférer au niveau fédéral dans un seul texte
législatif clair et uniforme®? dans le but de donner une réponse efficace aux infractions amenées
par le développement des nouvelles technologies. En effet, au vu de I’évolution de ces derniéres
et de leur utilisation grandissante pour commettre tout type d’acte illicite, il devenait essentiel de
donner une base légale aux autorités de poursuite pénale pour utiliser des moyens licites adaptés
a ces nouvelles évolutions®3. De plus, en raison de la libéralisation du domaine des postes et des
télécommunications qui allait entrainer la fin des monopoles étatiques, il devenait indispensable

de disposer de bases solides afin de travailler avec de nouveaux et multiples opérateurs privés*.

[Rz 26] Au vu des motifs ayant conduit a I’adoption de cette loi, il semble clair que le 1égislateur a
souhaité disposer d’une loi tournée vers le futur et anticipant certaines évolutions. C’est I'une des
raisons pour lesquelles il a été décidé de créer une loi technologiquement neutre en renvoyant
le terme de « service de télécommunication » a la définition de la loi sur les télécommunications
(cf. supra). Le Conseil fédéral a expressément spécifié dans son Message que la LSCPT devrait
s’appliquer a tout type de service de télécommunication méme « ceux qui seront offerts dans 'avenir

»35‘

[Rz 27] Au vu de I'évolution rapide des technologies et de l'utilisation qui en est faite par les
criminels, une révision totale de la loi est en cours de débat devant les chambres fédérales3®. I1
s’agit notamment de mieux prendre en compte les nouvelles évolutions des techniques de sur-
veillance et d’ainsi permettre aux autorités de poursuite pénale de les utiliser et d’effectuer une

surveillance plus efficace®”.

4.2 Le champ d’application de la LSCPT

[Rz 28] La LSCPT régle les conditions auxquelles une surveillance de la correspondance par pos-
tes et télécommunications peut étre effectuée. Elle permet de concilier la protection des droits
fondamentaux des individus et, notamment, les besoins des autorités pénales de pouvoir obtenir
des informations pour la poursuite d’infractions.

[Rz 29] Le premier aspect de la loi a trait au cadre dans lequel une surveillance peut étre mise en
place. La loi prévoit trois cas®® : pour les besoins d'une procédure pénale fédérale ou cantonale,
pour l'exécution d’'une demande d’entraide pénale internationale (cf. Loi fédérale sur I’entraide
internationale en matiere pénale, EIMP ; RS 351.1) et dans le cadre d’une recherche et du sauve-

tage de personnes disparues. Nous ne nous focaliserons ici que sur la premiere possibilité.

[Rz 30] La volonté du législateur de ne permettre une atteinte aux droits fondamentaux que dans
des cas spécifiques et dont la gravité justifie une telle atteinte apparait clairement ; il faut des lors

31 BF 1998 3702—3703 ; PiQuerEz, Traité de procédure pénale suisse, Schulthess Juristische Medien AG 2006, p. 611 ss.

32 FF 1998 3073.

33 P1QuErez, op. cit., p. 611 ss.

34 FF 1998 3073.

35 FF 1998 3703—3704 ; OBERHOLZER, Grundziige des Strafprozessrechts, Staimpflis Juristische Lehrbiicher 2012, n°®
1181.

Message du Conseil fédéral concernant la révision de la LSCPT du 27 février 2013, FF 2013 2379; KessLER/ISENRING,
Die geplante Total-Revision des BUPF im Uberblick, Sicherheit & Recht 1/2011, p- 24ss.

37 FF 2013 2381, 2385—2386 ; KessLER/ISENRING, op. cit., p. 25.
38 Art.1al. 1 LSCPT.

36
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comprendre qu’une surveillance n’est pas possible dans d’autres procédures, notamment civiles,
hormis dans le cas ou elles sont liées & une procédure pénale®. De plus il a été décidé de limiter
encore plus les cas de surveillance en listant de maniére exhaustive les infractions ouvrant la
possibilité d’une surveillance. Cette liste se trouve actuellement a I’art. 269 du Code de procédure
pénal (CPP)%0. D’autres régles restreignant la surveillance et prévoyant des procédures strictes
ont été édictées*!. Nous n’entrerons pas dans les détails, ces régles n’étant pas l'objet de la présente
contribution.

[Rz 31] Au sujet du champ d’application personnel de la loi, l’art. 1 al. 2 LSCPT prévoit qu’elle
s’applique a « tous les organismes étatiques, aux organismes soumis d concession ou a l'obligation
d’annoncer qui fournissent des services (...) de télécommunication ainsi qu’aux fournisseurs d’accés a
Internet ». Nous allons nous intéresser plus particuliérement aux deux dernieres catégories, soit
les organismes soumis a l'obligation d’annoncer fournissant des services de télécommunication
et aux fournisseurs d’acces a Internet*2.

[Rz 32] Concernant la définition de fournisseur d’acces a Internet, il faut se référer a l’art. 2 de
'ordonnance sur la surveillance de la correspondance par poste et télécommunication (OSCPT)*3
qui renvoie lui-méme a une annexe a l'ordonnance. Au sens de la définition de cette annexe®, il
faut comprendre comme fournisseur d’acces a Internet, « le fournisseur de services de télécommuni-
cation ou le secteur d’un fournisseur de services de télécommunication qui offre une prestation publique
de transmission d’informations sur la base de la technologie IP et d'adresses IP ». Un simple four-
nisseur de service de messagerie électronique ne sera donc pas considéré comme un fournisseur
d’accés a Internet.

[Rz 33] Par rapport aux organismes soumis a 1’'obligation d’annonce qui fournissent un service
de télécommunication, la LSCPT renvoie aux définitions de la LTC*?, nous nous référerons donc
a ce qui a déja été dit supra et considérerons que les services de VoIP sont bien des services de
télécommunications. Il sied de préciser que deés qu’il y a une obligation d’annonce au sens de la
LTC, le fournisseur de service de télécommunication sera soumis aux obligations de la LSCPT*®.

4.3 Révision de la LSCPT et extension du champ d’application ratione
personae

[Rz 34] En 2006, HansjakoB critiquait déja la rédaction trop limitative de l’art. 1 al. 2 LSCPT,
qui ne permettait pas de prendre en compte directement tous les fournisseurs de services qui
détiennent les données utiles & une procédure pénale?”. La modification de cette problématique

39 Hansjaxos, BUPF/VUPF Kommentar zum Bundesgesetz und zur Verordnung iiber die Uberwachung des Post- und
Fernmeldeverkehrs, Universitat St. Gallen 2006, p. 111.
40 Avant 2011 : art. 3 ss LSCPT.

41 Cf. art. 270 ss CPP.

42 Hansjakos, op. cit., pp. 387—388.

43 RS 780.11.

44 Art. 2 Annexe ch. 1 OSCPT ; PIQUEREZ, 0p. cit., n°® 953.
45

P1QuUEREZ, 0p. cit., n° 953 ; HaNsjakoOB, op. cit., p. 120 ss.

46 Selon Hansjakos, cela poserait un probleme, car les fournisseurs de services qui ne fournissent que du service et non

pas de I'accés a Internet ne seraient pas soumis a l'obligation d’annoncer et, par conséquent, ne seraient pas soumis a
la LSCPT ; HaNsjakos, op. cit., p. 122.

47 Hansjakos,op. cit., p. 122 et 124.


http://www.admin.ch/opc/fr/classified-compilation/20052319/index.html
http://www.admin.ch/opc/fr/classified-compilation/20002506/index.html
http://www.admin.ch/opc/fr/classified-compilation/20002506/index.html

Francois Charlet / Cédric Bocquet, De I'application de la LSCPT aux fournisseurs de services de VoIP, in: Jusletter 10.
November 2014

fait partie du Message du Conseil fédéral quant a la révision de la LSCPT*8.

[Rz 35] En effet, 'un des points phares de cette révision est I’élargissement du champ d’application
a raison des personnes. Le projet de loi ne lie plus l'assujettissement a la LSCPT a l'obligation
d’annonce de la LTC. Il sera dés lors possible que des fournisseurs de service de télécommuni-
cation qui ne sont pas soumis a l'obligation d’annonce au sens de la LTC doivent respecter les
obligations de la LSCPT¥.

[Rz 36] Le projet de loi va encore plus loin en ajoutant une catégorie permettant de capter les
fournisseurs de service qui échappaient a la loi actuelle®® : les fournisseurs de service dits « déri-
vés ». Il s’agit de fournisseurs de service de télécommunication utilisant le réseau de fournisseurs
d’accés pour exécuter leurs services. Ces fournisseurs de service ne transportent pas eux-mémes
les données de leurs clients. Il s’agit, au sens du Message du Conseil fédéral, « des fournisseurs
de services Internet qui permettent une communication unilatérale, rendant possible le chargement de
documents (... ) et ceux qui permettent une communication multilatérale, rendant possible la communi-
cation entre usagers (...) »*!. Dans la liste que dresse le Conseil fédéral des services qui pourraient
tomber sous le spectre de cette extension de la loi, le cas de la VoIP peer-to-peer, et spécifique-
ment celle offerte par Skype, est mentionné. Il sera dés lors possible, si la loi est adoptée par le
Parlement fédéral, de requérir de Skype une surveillance. Il s’agit 1a d’une modification et d’une
clarification bienvenue afin d’offrir aux autorités de poursuite pénale des moyens d’action adaptés
aux besoins actuels et au mode d’utilisation d’Internet.

4.4 Le champ d’application territorial de la LSCPT

[Rz 37] Il reste cependant un écueil de taille. Malgré ces volontés et ces projets de modifications
législatives, le champ d’application territoriale de la loi empéche une application complete et
efficace des principes de surveillance. En effet la plupart des services de VoIP ont leur siége et la
totalité de leurs serveurs a I’étranger, le plus souvent aux Etats-Unis. De par le principe général
d’application territoriale du droit, il est dés lors délicat de forcer ces fournisseurs a appliquer
les régles de surveillance du droit suisse®?. Le Conseil fédéral est conscient de ce point et le

mentionne expressément dans le Message relatif a la nouvelle 10i%.

[Rz 38] Afin de déterminer I'application territoriale de la loi, il sied de regarder en premier lieu si
le fournisseur de service de télécommunication a son siége en Suisse. A cet égard, il peut suffire
que les données transitent par la Suisse et qu’elles puissent y étre saisies et modifiées pour que la
loi soit applicable®*. Nous pensons que ce raisonnement peut poser un probléme, car Internet ne
fonctionne pas de la méme manieére que le téléphone standard. En effet, avec ce dernier, le canal
de communication est établi avant que la communication intervienne ; les données circulent d'un

48 FF 2013 2379.

49 Message du Conseil fédéral concernant la révision de la LSCPT du 27 février 2013, FF 2013 2390—2391 et 2403 ; art.
2 lit. b du Projet de LSCPT, FF 2013 2483.

50 Art. 21it. ¢ du Projet de LSCPT, FF 2013 2484.

51 Message du Conseil fédéral concernant la révision de la LSCPT du 27 février 2013, FF 2013 2404.

52 Scunemer, Internet Service Provider im Spannungsfeld zwischen Fernmeldegeheimnis und Mitwirkungspflichten

bei der Uberwachung des E-mail-Verkehrs iiber das Internet, AJP 2005 p. 179, p. 182.

53 Message du Conseil fédéral concernant la révision de la LSCPT du 27 février 2013, FFF 2013 2404.

54 SCHNEIDER, 0p. cit., p. 182.
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point A a un point B selon un chemin déterminé. Sur Internet, le chemin des données n’est pas
établi a l'avance, ce qui signifie qu'un e-mail envoyé depuis I’Espagne vers I’Allemagne peut
emprunter différents chemins, y compris ceux situés en Suisse ou il sera possible d’intercepter les

données®>.

[Rz 39] Deés lors, faire dépendre I'application de la LSCPT d’un élément technique nous apparait
peu opportun. Il nous semble que s’en tenir aux regles de I’entraide pénale internationale et aux
dispositions du Code pénal (CP) relatives a I’application territoriale®® soit plus judicieux afin de
garantir que la LSCPT puisse s’appliquer. A cet égard, il faut rappeler que, depuis le ler janvier
2012, 1a Convention sur la cybercriminalité® est en vigueur en Suisse ; cet instrument prévoit que
les parties a la Convention s’accordent l’entraide pour la collecte ou l'enregistrement en temps
réel de données relatives au contenu de communications spécifiques transmises au moyen d’un
systéme informatique>®.

4.5 La LSCPT face a la réalité

[Rz 40] En pratique cependant, il faut étre réaliste. La surveillance des télécommunications est
compliquée a mettre en ceuvre lorsqu’il y a un élément d’extranéité, lorsque la communication
provient de ’étranger, lorsque les infrastructures a surveiller se trouvent dans un autre Etat, ou
lorsqu’il n’y a pas d’infrastructure particuliere a surveiller. Elle implique d’ailleurs la collabora-
tion de nombreux acteurs (autorités de poursuite pénale, départements fédéraux, police, opéra-

teurs de télécommunications, intermédiaires techniques, fournisseurs d’acces a Internet, etc.).

[Rz 41] Comme mentionné supra, si les communications téléphoniques sont relativement « simp-
les » a surveiller, la VoIP pose un autre probléme, en particulier lorsqu’elle repose sur un systéme
pair-a-pair (P2P) qui n'implique aucune infrastructure centrale par laquelle transitent toutes les
données d’un service. Hansjakos le relevait déja>® en se référant spécifiquement a Skype, les com-
munications effectuées par Skype sont non seulement chiffrées, mais elles ne transitent pas par
un serveur centralisé ou il serait possible d’effectuer une surveillance. La seule solution, a ’heure
actuelle, serait donc d’installer, sur le périphérique concerné, un « cheval de Troie » dont le but
serait de transmettre aux autorités de poursuite les données de communications avant leur chif-
frement ou apres leur déchiffrement. Un tel logiciel constitue un autre dispositif de surveillance
au sens de l'art. 280 CPP®?, actuellement non expressément prévu par le CPP ou la LSCPT, mais
qui devrait faire 'objet d’une réglementation spéciale une fois la révision de la LSCPT adoptée®’.
[Rz 42] Quelques exemples ont été sélectionnés et illustrés ci-dessous pour démontrer que la

surveillance des télécommunications, si elle se révele utile voire indispensable dans de nombreux
cas, il en est ou elle n’est d’aucun secours.

55 Voir notamment http://fr.wikipedia.org/wiki/Suite_des_protocoles_Internet(derniére consultation en octobre 2014).

56 Cf.en particulier les art. 3 et 8 CP, ainsi que l’art. 6 CP.

57 RS 0.311.43.

58 Art. 34 de la Convention sur la cybercriminalité.

59 Hansjaxkos, op. cit., p. 122.

60 M#rLE, Mesures techniques de surveillance et respect des droits fondamentaux, Collection neuchételoise, Helbing
Lichtenhahn 2011, n°® 337.

61

Le CPP serait modifié par 'ajout, notamment, d’un art. 269ter relatif a 'utilisation de programmes informatiques
spéciaux de surveillance de la correspondance par télécommunication. Voir FF 2013 2483, spéc. 2501.
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5 Exemples et mises en situation

[Rz 43] La VoIP ne permet pas en tant que telle de commettre une pléthore d’infractions pénales,
mais certaines méritent d’étre mentionnées, car elles représentent, pour le praticien, les cas les
plus probables. Nous ne nous attarderons pas sur des questions de qualification juridique, mais
plutot sur les possibilités de surveillance dans le but de démasquer les auteurs d’infractions.

5.1 «Sextorsion»

[Rz 44] Ce terme provient de la contraction de « sexe » et « extorsion ». Le Service national de
coordination de la lutte contre la criminalité sur Internet (SCOCI)®? décrit le phénoméne comme
suit. L'auteur se fait passer en général pour une femme trés attrayante et prend contact avec des
personnes (en majorité des hommes) sur un réseau social. Il tente ensuite de les amener a discuter
via un service de VoIP afin d’obtenir d’elles des actes a caractére sexuel, qu’elles effectuent devant
une webcam. 'auteur enregistre tout et menace ensuite la victime de publier les images ou les
vidéos sur Internet si elle ne paie pas une certaine somme d’argent®.

[Rz 45] La qualification juridique d’un tel acte répond a celle du chantage et de l’extorsion, que
réprime l'art. 156 du CP. Cette disposition fait partie du catalogue d’infractions qu’énumere l’art.
269 al. 2 CPP et qui autorise, moyennant que les conditions de l’alinéa 1 soient remplies, qu’'une
surveillance soit ordonnée.

[Rz 46] Cependant, dans le cas que nous venons d’exposer, la rapidité avec laquelle les faits se
sont produits et la trés breve échéance laissée a la victime pour payer la somme réclamée (en
général moins de 48 heures) rendent toute tentative d’installation d’une surveillance quasiment
inefficace. En effet, si la victime ne paie pas dans le délai imparti, les images seront in fine publiées
sur Internet, en général sur YouTube, ou il suffira de signaler la vidéo au service pour qu’il la retire
rapidement. L'affaire s’arrétera en général a ce stade. Par ailleurs, les auteurs de ces infractions
opeérent généralement depuis I’étranger, en particulier depuis la Cote d’Ivoire en ce qui concerne

les victimes francophones®*.

[Rz 47] Ces différents éléments rendent de facto toute surveillance absolument inutile. De méme,
la répression n’a que peu de chance de succés et le recouvrement de la somme versée, si elle 1’a

été, releve de la trés haute improbabilité.

5.2 Romance Scam

[Rz 48] Le romance scam est une variante moins violente de I’extorsion précitée, car elle fait appel
aux sentiments de la victime. Celle-ci croit rencontrer I’ame sceur, par exemple sur un site de
dialogue en direct, un site de rencontres ou un réseau social. Une complicité se noue au fil des
discussions, mais en réalité, la victime dialogue avec un escroc qui utilisera cette relation pour lui

62 http://www.cybercrime.admin.ch(derniére consultation en octobre 2014).
P )

63 Voir I'alerte du SCOCI 4 ce sujet : http://www.cybercrime.admin.ch/kobik/fr/home/warnmeldungen/2014/2014-
07-17.html(derniere consultation en octobre 2014).

64 Voir le site de la police ivoirienne : http://cybercrime.interieur.gouv.ci/?q=node/182.
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demander de l'argent®°.

[Rz 49] La qualification juridique de l’infraction semble étre I’escroquerie®®. Cependant, elle sera
compliquée a appliquer au vu des éléments constitutifs qui sont nécessaires pour qu’elle soit
retenue. En particulier, I'existence de l’astuce pourrait étre problématique, comme l’explique le

Tribunal fédéral®’.

[Rz 50] En matiére de surveillance des télécommunications, I’'on sera confronté aux mémes diffi-
cultés que nous venons d’énoncer concernant la sextorsion.

5.3 Suggestions a ’attention du praticien

[Rz 51] Le praticien cherchera, en guise de « mesure préventive » a toute répétition de ces infracti-
ons, a faire fermer les différents comptes utilisés par l'auteur. Il s’adressera donc au réseau social
concerné (Facebook, dans la majorité des cas) ainsi qu’au service de VoIP utilisé (bien souvent,
ce sera Skype) en fournissant les indications nécessaires pour identifier les comptes utilisés pour
commettre l'infraction et demander leur fermeture, en mentionnant expressément qu’ils servent
a commettre des délits et des crimes.

[Rz 52] Evidemment, la mesure, si elle est acceptée par les services Internet, ne compliquera pas
bien longtemps la tache des délinquants. Pourtant, par le biais de I'entraide pénale internationale
s’il y a un élément d’extranéité, des services de VoIP comme Skype devraient étre en mesure de
fournir les adresses IP des appareils connectés dont on s’est servi pour commettre ces infractions.
En effet, malgré que la communication ne passe en principe pas par leur infrastructure mais se
fait directement entre utilisateurs (P2P), I'identification et ’authentification de 1'utilisateur se fait
avec les serveurs du service de VoIP, qui doivent en principe garder un journal de ces connexions.

68

Une fois en possession de ces données secondaires de connexion®® (aussi appelées metadata), il

sera en théorie possible de déterminer le pays et le FAI de l'auteur de I'infraction.

6 Conclusion

[Rz 53] La VoIP est une technologie moderne et fiable. Elle rend d’innombrables services et elle
est peu onéreuse pour les consommateurs. Avec le fait que ce service est fourni par des sociétés
sises a I’étranger, cet aspect en fait un canal de choix pour commettre des infractions en tout

genre, en particulier pour porter atteinte au patrimoine ou a I’honneur d’une personne.

[Rz 54] On l'a vu, la surveillance des télécommunications n’est, dans pareils cas, pas d’un grand

65 Explications du SCOCI, http://www.cybercrime.admin.ch/kobik/fr/home/gefahren/vermoegensdelikte/romance_
scam.html(derniére consultation en octobre 2014).

66 Art. 146 CP.

67 ATF 126 1V 165, JdT 2001 IV 77 : « Celui qui aurait pu se protéger avec un minimum d'attention ou aurait pu éviter

Perreur avec le minimum de prudence que l'on pouvait attendre de lui, n'est pénalement pas protégé. [...] Selon la jurispru-
dence, la tromperie est astucieuse lorsque I'auteur met en place tout un édifice de mensonges ou utilise des machinations
particuliéres ou des manceuvres frauduleuses. [...] Pour examiner la question de Uastuce, il ne faut pas se demander, en se
basant sur une conception purement objective des choses, comment une personne moyennement raisonnable et expérimentée
aurait réagi d la tromperie. Au contraire, il faut tenir compte de la situation personnelle et de la difficulté d’autoprotection
de la personne concernée par le cas concret [...]. Lastuce est exclue uniquement si la victime n’a pas observé les mesures de
précaution fondamentales».

68 Le chiffre 7 de ’Annexe a ’OSCPT parle de données relatives au trafic et 4 la facturation.
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secours. Les autorités suisses et le praticien se heurteront en particulier au mutisme des fournis-
seurs de services de VoIP, se dédouanant du comportement de leurs utilisateurs et se réfugiant
derriére la territorialité du droit ainsi que de leur manque de contrdle du systeme peer-to-peer
pour refuser de faire des démarches afin de permettre l’identification d’auteurs d’infraction.

[Rz 55] Il est dés lors nécessaire de développer des outils techniques permettant de surveiller
les conversations effectuées par les services de VoIP et de pouvoir capter ces nouveaux flux de
données. Le projet du Conseil fédéral va dans ce sens et si la nouvelle loi devait étre adoptée par
le Parlement, les autorités pénales seraient mieux armées pour surveiller ces outils de communi-
cations.

[Rz 56] Il est cependant regrettable, a ce stade, que les fournisseurs de services de VoIP puissent
se réfugier derriére leur droit national pour refuser de livrer des informations qui pourraient
aider a combattre la (cyber)criminalité. A cet égard, la révision de la LSCPT va dans le bon sens.
Reste a accroitre la coopération internationale, et a pouvoir contraindre les fournisseurs a livrer

les données lorsqu’une procédure pénale est pendante. La route est encore longue. ..

Frangors CuarLet / CEDRIC BocQuet, Master en droit, criminalité et sécurité des technologies de
I'information, avocats stagiaires chez Me Sébastien Fanti.
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