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P.P. CH-3003 Berne, SRC

Recommandé

Personnel
Monsieur
Frangois Charlet

Berne, le 9 juillet 2015

Demande du 19.05.2015 pour la consultation des données enregistrées dans les
banques de données du Service de renseignement de la Confédération (SRC)

Monsieur,

Vous avez demandé au SRC s'il traitait des données vous concernant dans ses systémes
d'information. Votre demande était accompagnée d'une copie d'un document d'identité

valable (passeport N° IR

Nous pouvons vous communiquer qu'au moment de votre demande, aucune donnée
personnelle vous concernant n'était enregistrée dans les banques de données du SRC
selon annexe |.

\Votre nom apparait dans le systéme GEVER SRC (art. 37 ss. de I'ordonnance sur les
systémes d'information du SRC, SR 121.2, systéme d'information enregistré auprés du
Préposé fédéral a la protection des données et a la transparence sous no 201200020). I
s'agit de la copie d’un article de I'Hebdo du 15 janvier 2015 ou votre nom est cité. Cet article
est reproduit dans une revue de presse destinée a l'interne. Nous vous faisons parvenir ci-
joint I'extrait qui vous concerne.

Veuillez agréer, Monsieur, nos salutations les meilleures.

Service de renseignement de la Confédération SRC

Conseiller a la protection des données du SRC

Service de renseiinemem de la Confédération SRC

Conseiller a la protection des données du SRC
Papiermiihlestrasse 20, 3003 Beme

Tel. +41 58 464 00 89
Datenschutzberaterin@ndb.admin.ch



Annexes : Liste des systémes d'information
Extrait de la revue de presse ol apparait votre nom
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Annexe |

199700059 ISIS (Systéme d'information sreté intérieure)  Traiter des informations nécessaires a la
reconnaissance précoce et a la lutte contre
le terrorisme, le renseignement prohibé,
I'extrémisme violent, le commerce illégal
d'armes et de matériel nucléaire, le
transfert illégal de technologie ansi que le
crime organisé

1201200019~ Dossierspersonnels  Dossierspersonnels
201200024 Dossiers des domaines de direction du SRC Téches exécutées selon art 2 de la loi
fédérale du 21 mars 1997 instituant des
mesures visant au maintien de la sGreté
intérieure et art 1 de la loi fédérale du 3
octobre 2008 sur le renseignement civil
Gestion des affaires

201200026 ISAS (Systéme d'information sdreté Exdciition des tches selon Tart Lkt s de
extérieure) la loi fédérale du 3 octobre 2008 sur le

Présentation de la sitan
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men, zum Abhoren von Telefonen und zum Eindringen in Computer erhalten, ohne dass gegen die
betroffenen Personen ein Verdacht auf eine strafbare Handlung vorliegt.

Es geht mithin immer um Félle, bei denen die Bundesanwaltschaft keinen Grund zum Ermitteln sieht.
Wobei bei mutmasslichen terroristischen Handlungen schon der Verdacht auf Vorbereitungshandlun-
gen zur Uberwachung genugte. Wir wissen, dass die Bundesanwaltschaft in diesem Bereich sehr
woh! auch tatig ist. Solite diese Uberwachung jedoch ausgedehnt werden und tatsachlich effektiv sein,
misste sie flachendeckend in bestimmten Milieus vorgenommen werden. Dann aber wéren Hunderte,
wenn nicht Tausende ohne konkreten Verdacht gegen sie rund um die Uhr in ihrer Privatsphére und
Freiheit bedroht.

Genau diese Grenze darf aber nicht Gberschritten werden. Die richterliche Genehmigung, die es daflr
benatigt, wird sich als reines Alibi erweisen, denn kein Richter wird sich erlauben kdnnen, Nein zu
sagen. Die Anschlége von Paris zeigen: Selbst ein Land mit einem Geheimdienst mit noch weiter ge-
henden Befugnissen als die nun vorgesehenen konnte die Attentate nicht verhindern. Und dies, ob-
gleich die betroffene Redaktion sogar polizeilich geschitzt und mutmassliche Attentater (berwacht
wurden.

Der schweizerische Nachrichtendienst hat heute schon weitgehende Befugnisse. Der Lauschangriff
Uberschreitet indessen eine Grundrechtsschranke, ohne dass unsere Sicherheit damit garantiert gros-
ser warde. In dieser Abwagung zwischen Sicherheit und Freiheit entscheiden wir zugunsten der Frei-
heit.

A

2.3. La France appelle a un Big Brother européen. L’Hebdo, 15.01.15

Le gouvernement frangais souhaite étendre les systémes de surveillance a la suite des attentats du 7
janvier. Probléme: les mesures évoquées violent les droits fondamentaux de centaines de millions
d’'Européens.

Les gigantesques manifestations appelant a la défense de la liberté d'expression n'étaient pas encore
dispersées, dimanche, quand le premier flic de France, Bernard Cazeneuve, s'est lancé dans un long
discours, place Beauvau, en compagnie de son homologue américain, Eric Holder. Le ministre fran-
cais de I'Intérieur a évoqué une série de mesures trés concrétes pour étendre les systémes de surveil-
lance antiterroriste.

«ll nous faut progresser de fagon urgente vers |'établissement d’'un PNR européen, cet outil qui per-
met I'échange de données concernant les passagers aériens entre les Etats membres», a affiimé
Bernard Cazeneuve. Un tel systéme, a-t-il expliqué, fait partie des mesures indispensables pour assu-
rer «la sécurité de nos concitoyens et garantir I'exercice de nos libertés publiques». Ce que le ministre
s’est bien gardé de dire, c'est que le projet qu'il évoque est actuellement bloqué au Parlement euro-
péen, pour une raison trés simple: la constitution d’une telle base de données viole les droits fonda-
mentaux de centaines de millions de citoyens européens.

Les PNR, pour «Passenger Name Record», sont des systémes informatiques qui stockent les don-
nées personnelles des passagers des compagnies aériennes pour les mettre a disposition des autori-
tés nationales, polices ou services de renseignement. Ces informations, collectées directement au-
prés des compagnies et des plateformes de réservation, concernent l'identité des passagers, leur
nationalité, I'itinéraire emprunté, les noms des autres passagers dans le dossier de voyage, les numé-
ros de siéges, les bagages, les moyens de paiement, les numéros de cartes de crédit et, dans cer-
tains cas, les autres dépenses liées au voyage comme les réservations de voiture ou d'hétel. Ces
données sont conservées entre cing et quinze ans, selon les pays.

Les Etats-Unis ont été les premiers & mettre en place un tel dispositif et a échanger ces données avec
d'autres gouvernements, aprés les attentats du 11 septembre 2001. En Europe, le Danemark, la
Suéde et le Royaume-Uni disposent déja de PNR. En France, une version de ce systéme vient tout
juste d'entrer en fonction, le 1er janvier 2015, par une modification de |a loi de programmation militaire.
A Theure actuelle, les divers systémes nationaux des PNR européens collectent chaque année les
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données de prés de 100 millions de personnes voyageant de ou vers des Etats a I'extérieur de
I'Union.

«Scoring» automatique

Le gouvernement frangais souhaite maintenant que ce systéme soit étendu a I'ensemble de I'Union
européenne, ce qui doublerait le nombre de personnes concernées. La proposition n'est pas nouvelle.
Le projet d'un PNR européen, initialement présenté par la Commission en février 2011, n'a pas trouve
d'écho favorable. Le texte avait été refusé en avril 2013 par le comité du Parlement européen en
charge des libertés civiles, qui soulignait son manque d'efficacité et de proportionnalité.

En France, l'introduction du PNR a suscité de trés vives inquiétudes. Dans un avis consultatif rendu
I'été dernier, la Commission nationale de l'informatique et des libertés (CNIL) avait considéré ce sys-
téme comme «susceptible de porter une atteinte particuliérement grave au droit et au respect de la vie
privée». La CNIL s'inquiétait notamment du traitement automatisé des données, dans lequel des algo-
rithmes de «scoring» sont chargés de détecter automatiquement les profils de voyageurs suspects et
de les classer sur une «échelle de risques» au travers de «critéres préétablisy.

En avril 2014, le projet de PNR européen a subi un terrible coup. Dans un jugement trés remarque, la
Cour européenne de justice a invalidé la directive s’appliquant a la rétention des données person-
nelles en Europe, un des fondements des systémes de surveillance en Europe. La Cour estimant que
son application violait la Charte des droits fondamentaux de I'Union européenne.

Franziska Boehm et Mark Cole, professeurs de droit aux Universités de Mnster et de Luxembourg,
ont analysé les conséquences de I'arrét et ses implications sur les projets de PNR européen.

Selon eux, la messe est dite: «La quantité de données collectées est incroyable, dénoncent-ils. Elles
permettent de brosser un profil complet d'un individu, ainsi que ses liens avec d'autres personnes.
Elles rendent possibles des déductions importantes sur sa vie privée. De plus, un trés grand nombre
de personnes sont concernées.»

Selon leur estimation, plus de 200 millions de voyageurs seraient ainsi fichés chaque année dans des
bases informatiques gérées par les gouvernements, pratiquement sans aucune supervision indépen-
dante. «Les données des PNR proviennent d'un trés grand nombre de personnes non soupgonnées,
et sont utilisées a large échelle par les autorités», soulignent-ils. Aux yeux des experts, il est évident
que la collecte de telles quantités d'informations ne se limite pas a ce qui est «strictement néces-
saire», comme I'exige le droit de la protection des données. «En ce sens, les PNR enfreignent les
exigences les plus basiques de la Cour européenne de justice», tranchent Franziska Boehm et Mark
Cole.

Lundi 12 janvier, au lendemain des manifestations et du discours de Bernard Cazeneuve, Nicolas
Sarkozy a pris la parole a son tour. «L'unité ne doit pas empécher la lucidité», a-t-il déclaré sur RTL.
L'ex-président frangais a énuméré une série de mesures pour renforcer l'arsenal antiterroriste. La
premiére d'entre elles: la mise en place rapide du «programme américain PNR» a I'échelle euro-
péenne. «Ce projet est actuellement bloqué au Parlement européen, a-t-il dénoncé, parce que cer-
taines forces politiques, notamment les écologistes, ne veulent pas le voter.»

La Suisse affiite ses lois
Les textes régissant le renseignement et la surveillance de l'internet sont en pleine révision.

La contradiction n'échappe pas a Frangois Charlet, avocat stagiaire et blogueur spécialisé dans les
nouvelles technologies. «Les gens descendent dans la rue par millions pour défendre la liberté, et
dans le méme temps, on recycle ces attentats pour justifier la surveillance et dire qu'on peut tout a fait
s'asseoir sur la sphére privée au nom de la lutte contre le terrorisme. On marche sur la téte. En
Suisse, heureusement, nous avons le pouvoir de nous opposer a ces dérives.»

Deux lois sont actuellement en révision, celle sur e renseignement (LRens) et celle sur la surveillance
de la correspondance par poste et télécommunications (LSCPT). Ces textes étendent les pouvoirs
d'enquéte des services de renseignement et des autorités pénales. «lis prévoient des garanties trés
importantes», estime Frangois Charlet.
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Curieusement, I'aspect le plus sensible de ces révisions ne concerne pas la LRens mais la loi sur les
communications. La LSCPT prévoit en effet d'allonger de 6 a 12 mois la période durant laquelle les
opérateurs de téléphonie et les fournisseurs d'accés internet conservent les traces laissées par leurs
abonnés. Ces enregistrements concermnent les sites internet consultés, Ia liste des appelants et appe-
lés ainsi que I'historique de localisation des téléphones portables. Le hic: |a collecte de masse et la
conservation de ces données sensibles sur de longues périodes ont été jugées illicites par la Cour
européenne de justice I'été dernier (lire ci-contre). Formellement, cet arrét ne concerne pas la Suisse.
Mais il donne des arguments aux opposants a la révision qui, comme le conseiller national zurichois
Daniel Vischer, considérent que cette pratique fait peser un «soupgon général sur la population». Le
préposé a la protection des données s'est également prononcé contre |'extension de ce délai.

A

2.4. «lch hiite mich davor, Gesetzesverscharfungen zu fordern». Sonntagszei-
tung, 11.01.15

Stefan Blattler, Prasident der kantonalen Polizeikommandanten, Gber die Lage der Schweiz nach den
Pariser Attentaten.

Vier Geiseln und die Geiselneh- mer sind tot, Polizisten verletzt. Was geht lhnen durch den
Kopf?

Wir sind in Gedanken bei den -Opfern der grausamen Taten und bei ihren Angehérigen. Natlrlich
fihlen wir auch mit den Polizistinnen und Polizisten. Sie hatten und haben grosse Herausforderungen
zu bewdltigen, nicht nur in der -Bewaltigung der Einsatze, sondern auch mit der Aufarbeitung des
Todes ihrer Kollegen.

Hat sich die Bedrohung fiir die Schweiz verdndert?

Wir sind weiterhin wachsam. Aktuell kénnen wir aber keine grundsatzlich veranderte Gefahrdungslage
feststellen. Wir haben vorher bereits Massnahmen ergriffen. Sehen Sie, die Schweiz hat beispielswei-
se keine koloniale Vergangenheit. Die Ausgangslage ist auch damit eine andere als in Frankreich. Der
letzte Kolonialkrieg der Franzosen endete erst 1962. Ein solches Erbe haben wir nicht.

Sie sprechen die franzésischen Banlieues an.

Ja, das schwierige Erbe Frankreichs erkennen Sie in den Vorstadten, in denen Einwanderer der drit-
ten Generation vielfach noch immer keine Perspektive haben. Wenn in Europa von Terrorismus die
Rede ist, stehen solche Lander wie Frankreich und Grossbritannien deshalb eher im Visier.

Aber auch hierzulande haben wir Jihad-Rlickkehrer.

Sehr wenige, aber wir haben die fraglichen Leute auf dem Radar. In absoluter Sicherheit wagen kon-
nen wir uns aber nicht. Wir sammeln, sichten und bewerten -deshalb laufend Informationen ber még-
liche terroristische Ak-tivitdten, doch unser Staat gibt der Polizei bewusst nicht die Mittel, sdmtliche
Personen, die jemand als potenziell gefahrlich einschétzt, standig zu Gberwachen. Das wollen wir in
der Schweiz auch nicht.

Sie erkennen also nicht alle gefdhrlichen Personen?

Wir missen einrdumen, dass wir gefahriiche Leute teilweise erst -erkennen, wenn sie bereits eine Tat
verlibt haben. Diese tragische -Erfahrung habe ich gerade auch im Kanton Bern gemacht. Das ist
-unter anderem der Preis flr unsere freiheitliche Gesellschaft. Wir sind doch stolz darauf, dass unsere
Minister noch immer einfach in Geschaften einkaufen kénnen.

Es ist also noch immer alles in bester Ordnung?

Natrlich gibt es standig Verbesserungspotenzial und natirlich brauchte ich mehr Polizisten. Das kann
ich auch belegen. Aber -eigentlich kénnen wir doch stolz sein, dass wir in einem Land mit nur rund 16
500 Polizisten leben. Stellen Sie sich vor: Wir haben -heute mit iber 8 Millionen Einwohnern noch in
etwa gleich viele Polizisten wie mit 7 Millionen Menschen — und es ist fir die -Bevélkerung nicht ge-
fahrlicher -geworden.
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